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CYBERSECURITE DES SYSTEMES EMBARQUES

Réalisable en présentiel ou a distance

Cybersec & Safety Partners

English version on the next page »

Plusieurs formats de formation sont disponibles, contactez-nous pour plus d’informations.

DESCRIPTIF DE LA FORMATION

Acteur de référence dans le domaine des systemes embarqués depuis plus
de 30 ans, ISIT propose une formation axée spécifiquement sur la
cybersécurité des systemes embarqués. Durant cette formation, seront non
seulement couverts les enjeux, menaces, normes et exigences applicables
dans I'embarqué mais aussi les diverses solutions et techniques a mettre en
ceuvre afin de diminuer les risques que ce soit au niveau du codage, de
I'architecture systéme ou de la communication, et d’améliorer ainsi la
cybersécurité du systeme.

OBJECTIFS PEDAGOGIQUES

Alissue de la formation, 'apprenant sera capable de :

» Aborder sereinement la conception de nouveaux produits et services
connectés

» Adapter les moyens de protection au contexte
» Se positionner dans une démarche « Secure by Design »

PROGRAMME

* Introduction

* Les risques dans I’embarqué
- Risques
- Méthodes d’attaque

= Références normatives & standard
- |EC-62443, 1S0O-21434,...

* La gestion de projets embarqués et la SSI

* Démarche “Secure by Design”

* Lasécurisation des systemes embarqués

* Lasécurisation de la production

* La Protection des systemes embarqués existants

= Conclusion

TARIFS ET REFERENCES

Type Référence Durée Tarif HT
INTER 1.01.01.0009 2 jours (14 h) 1390 €
INTRA 2.01.01.0009 2 jours (14 h) 3600 €*

* Forfait pour 6 personnes maximum

INFORMATIONS UTILES

Public concerné
Tous chefs de projets et concepteurs/développeurs
de systemes embarqués.

Prérequis
Connaissance des principes de développement des
systemes embarqués.

Moyens pédagogiques, techniques et
d’encadrement

Chaque participant regoit un support de cours
numérique. Le programme pédagogique de la
session précise les méthodes utilisées. Nos
formations sont 100 % synchrones, avec un
formateur expert.

Modalités de suivi des stagiaires
Questionnaire d’entrée, quiz a mi-parcours,
questionnaire de sortie et questionnaire de
satisfaction.

Sanction de la formation

Le suivi de ce parcours donne lieu a la délivrance
d’une Attestation de fin de formation nominative
détaillant les compétences acquises, ainsi qu’un
Certificat de réalisation destiné a votre OPCO.

Financements

Cette formation peut étre prise en charge par votre
OPCO, selon les conditions applicables a votre
branche professionnelle. Une demande de
subrogation de paiement peut également étre
étudiée.

Délai d’acces

Les groupes sont constitués en fonction de la
demande, au plus tard quatre semaines avant le
début de la session.

Accessibilité aux personnes en situation de
handicap

Nos formations sont ouvertes a tous. Si vous étes
en situation de handicap et avez besoin
d’aménagements spécifiques, contactez notre
correspondant handicap :

Tél. : +33 561 30 69 00 * formation@isit.fr

Formation non certifiante au titre du RNCP et du
Répertoire spécifique (RS).

Siége social : 7 rue André-Marie Ampére — 31830 Plaisance-du-Touch — France o Tél.:+33 5613069 00 ¢ formation@isit.fr
ISIT est enregistré comme organisme de formation sous le n° 73 31 04675 31. « Cet enregistrement ne vaut pas agrément de I'Etat » (art. L6352-12 du Code du travail).
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CYBERSECURITY OF EMBEDDED SYSTEM

Available in person or remotely

Cybersec & Safety Partners

Several training formats are available, please contact us for more information.

COURSE DESCRIPTION

A key player in the field of embedded systems for over 30 years, ISIT offers a
training course specifically focused on embedded systems cybersecurity. This
course covers not only the challenges, threats, standards, and applicable
requirements in embedded environments, but also the various solutions and
techniques to be implemented in order to reduce risks—whether in coding,
system architecture, or communication—and thus improve the overall
cybersecurity of the system.

LEARNING OBJECTIVES

By the end of the course, the learner will be able to:

» Confidently approach the design of new connected products and
services

» Adapt protection measures to the specific context
» Adopt a “Secure by Design” approach

PROGRAM

* Introduction

* Risks in embedded systems
- Risks
- Attack methods

= Normative References & Standards
- |IEC-62443,1S0-21434,...

* Embedded Project and Information Security Management
= “Secure by Design” Approach

* Embedded Systems security features

= Securing Production

= Protecting Existing Embedded Systems

= Conclusion

PRICES AND REFERENCES

Type Reference Duration Price excl.

VAT
INTER 1.01.01.0009 2 days (14 h) €1,390
INTRA 2.01.01.0009 2 days (14 h) €3,600*

* Flat rate for up to 6 participants

USEFUL INFORMATION

Target audience
All project managers and designers/developers of
embedded systems.

Prerequisites
Knowledge of embedded systems development
principles.

Teaching methods, technical resources and
supervision

Each participant receives a digital course manual.
The training program for the session specifies the
methods used. Our training courses are 100%
instructor-led and live, delivered by an expert
trainer.

Trainee monitoring
Entry questionnaire, mid-course quiz, exit
questionnaire and satisfaction survey.

Training completion certification

Completion of this training program leads to the
issuance of a personalized Certificate of Training
Completion detailing the skills acquired, as well as a
Certificate of Attendance/Completion intended for
your OPCO.

Funding

This training course may be funded by your OPCO,
subject to the conditions applicable to your
professional sector. A payment subrogation
request may also be considered.

Lead time for enroliment

Training groups are formed according to demand,
no later than four weeks before the start of the
session.

Accessibility for people with disabilities

Our training courses are open to everyone. If you
have a disability and require specific
accommodations, please contact our Disability
Coordinator:

Tel.: +33 561 30 69 00 o formation@isit.fr

Non-certified training program under the RNCP
and the Specific Directory (RS).

Siége social : 7 rue André-Marie Ampére — 31830 Plaisance-du-Touch — France o Tél.:+33 5613069 00 ¢ formation@isit.fr
ISIT est enregistré comme organisme de formation sous le n° 73 31 04675 31. « Cet enregistrement ne vaut pas agrément de I'Etat » (art. L6352-12 du Code du travail).



